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从高速数据流中估计每个流的基数有许多应用，如异常检测和资源分配。尽管现有的近似算法可以跟踪单流基数，但在监测多流基数的算法方面仍然存在挑战，尤其是在基数分布不平衡的情况下。现有方法采用统一的sketch数据结构，占用大量内存以实现高精度。此外，现有方法难以在线速处理数据流的硬件上部署。
本研究提出了一种内存高效的度量框架Couper，可以在不平衡基数分布下估计多流的基数。本研究提出了一种基于经典优惠券收集器原理的两层结构，其中许多老鼠流被限制在第一层，只有潜在的大象流被允许进入第二层。Couper的双层结构可以更好地适应实践中不平衡的基数分布，并实现更高的存储效率。本项目在软件和硬件上都部署了Couper框架，并在现实数据流和合成数据流下进行了广泛评估。评估显示，与最先进的技术相比，Couper的内存效率提高了20倍以上。
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数据流可以被视为多个不相交流的并集，其中可提炼出的统计数据通常可以分为两类：一类统计数据基于流大小估计[7]、[32]、[46]、[45]，其中流中的每个项目仅包含流ID ，并且流中的所有项目对流大小的贡献相等；另一类统计数据基于基数估计 [2], [12], [40], [9], [37]，每个项目都携带一个额外的元素ID ，以区分属于同一流的元素，流中的每个不同元素只计数一次，而不考虑出现的次数。
许多实际应用[28]、[22]、[15]、[16]可以简化为基数估计模型，其中和的定义取决于特定的应用场景。在生产数据中心，为了实现负载平衡，运营商需要及时获得每个服务器维护的并行TCP连接的数量，因此可以将发送到同一服务器的所有数据包视为一个流，并测量每个流的不同源IP地址的数量作为其基数。此外，通过跟踪访问每个文件的不同用户的数量，网络内K-V存储系统[17]可以获取每个内容的流行程度，并相应地调整缓存优先级以提高性能。谷歌的数据分析系统，如Sawzall[28]、Dremel[22]和PowerDrill[15]，通过对所有搜索请求进行建模，将包含同一关键字的请求视作流，用户标识符（例如IP地址）作为每个流中的元素，可以定期估计搜索同一关键字的不同用户的数量。基于安全方面的考量[11]、[23]、[27]、[29]、[36]，数据分析系统应及时检测和报告基数极高的流，此类数据流被称为超级传播者，因为超级传播者可能会发出DDos攻击或恶意端口扫描的信号[31]。
与流大小估计类的统计任务相比，基数估计的中心挑战是需要消除冗余数据。由于存储开销巨大，通过记录所有项目来计算确切的基数是不切实际的。现有的方法通过概率数据结构来近似地估计基数，例如，BJKST[2]、HyperLogLog[12]、[16]、MRB[9]、SMB[37]等，此类数据结构被称为基数估计器。
目前，单流基数的测量已经被广泛研究。使用上述任何一种算法，只需1KB 内存，就可以准确地估计包含数百万个不同项目的流的基数。尽管如此，跟踪多流基数的挑战仍然存在。现有的方法遵循 CM-Sketch [7]的思想: 它们统一地将内存空间划分为由所有流共享的许多单元，并使用基数估计器作为插件。这种统一的布局在实际应用中存储效率较低。具体而言，真实的数据流通常服从高度倾斜的分布，即，流的主要部分是老鼠流(即具有小基数) ，而少数流是大象流(即具有大基数)。在统一布局下，所有单元拥有相同的大小，并且都能够容纳最大的流量。结果，那些只记录老鼠流的单元浪费了大量的内存。
现有的方法不能很好地扩展，因为随着数据流包含更多的流，它们的内存成本急剧增加：当前的大数据流可能在5分钟内包含了数十万个流，导致在DRAM和持久存储中维护其数据结构的成本相当高。此外，为了实现线路速处理，这些测量功能需要在硬件设备上实现部署，包括可编程交换机[3]、[42]、智能网卡[1]和FPGA[38]、[42]。它们小而快速的片上存储器（例如SRAM）强制限制了数据结构的大小。因此，需要设计具有高内存效率的基数测量框架以满足上述需求。
目前现有的一系列提高内存利用率的技术只能在一定程度上缓解内存紧张的问题，因为它们都没有针对不平衡的数据分布进行优化。例如，VHS[41]和CSE[44]提出以更精细的粒度在流之间共享存储器，即，最小存储器共享单元是位(bit)或寄存器，而不是完整的基数估计器。这可以减少内存浪费，但也会增加哈希冲突的概率，一旦平均每流内存大小相对较低，就会大大降低准确性。
本研究提出了Couper来实时执行每流基数估计和超级传播者检测。从本质上讲，为了解决不平衡的分布问题，Couper为老鼠流保留了较少内存，同时为大象流保留了更多的内存。Couper通过设计两层sketch布局来实现这种自适应分配。通过经典优惠券收集器的原理，老鼠流被限制在第一层，每个流只消耗十几个位，从而显著节省内存。本研究通过减轻重叠偏差（分层设计引入的系统误差）和使用细粒度单元组合策略减轻哈希冲突误差来进一步优化精度。
本研究的贡献：
•本研究提出了一个内存高效的框架Couper来测量多流的基数。
•本研究将Couper扩展到检测超级传播者，并将其通用化为元框架，可用于优化现有的超级传播者检测算法。
•本研究对Couper进行了数学分析。
•本研究使用现实数据流和合成数据流来评估其与现有技术的性能对比。结果表明，内存效率得到了提高（例如，降低了16×～20×的内存成本，以实现相同的精度）。
•本研究在软件和硬件（新兴的可编程交换机）中实现了Couper，源代码可在Github[8]上获得。
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设为一个包含个元素的数据流。中的每一项都包含一对标识符. 具有相同flow ID 的项形成了一个流。元素ID 用来区分同一个流中的项。可以视作多个不相交流的集合，即，。本研究的目标是各级每个流的基数，即每个流中元素的种类数。
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现有的单流基数估计解决方案包括LC、MRB和HL。
Linear Counting（LC）[40]维护一个位图（bitmap），大小为（初始化为0）。在
更新阶段，对于每一个进入的元素，都通过一个哈希函数并返回一个地址，然后把地址i所在位设为1，即。在查询阶段，我们计算中为0的位的比例（记为V）。最后，对真实传播值 的最大似然估计为：
表1：单流基数估计器
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当中只有一个“0”时，LC达到“满”状态，在“满”状态下的估计值称为其容量，即。
Multi-Resolution-Bitmap（MRB）[9]采用个-位宽的位图组成并将其排列成层次结构。每个传入项目只能将更新应用于层次结构的一个级别，后继级别相较前驱级别接收更新的可能性以指数级降低。具体而言，将随机哈希函数应用于传入的项目并输出一个位串，其中每个位为0或1的概率为，然后我们计算其中的前导零的数量（用表示）并在第层中记录，因此第层的采样概率为。在查询阶段，MRB将每一层视为一个独特的位图，并将LC应用于每一层。由于位图（LC）的准确性随着其负载因子（“1”位的比例）的增加而降低，MRB仅使用负载因子低于阈值的位图。
HyperLogLog++（HLL）[16]估计器由个-位寄存器组成。在更新阶段，对于每一个输入元素，HLL对其进行哈希返回一个比特序列，然后我们令并更新为，其中表示前导零（leading zeros）的个数加1.在查询阶段，HLL返回真实传播值的估计值 为：

其中是修正因子。
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多流监测的一个直接的解决方案是通过哈希表为每个流分配一个单独的基数估计器(例如 HLL) ，当流数量很大时开销可能过高。更重要的是，解决哈希冲突会导致无限制的数据包处理延迟，难以在线处理高速数据流。现有的解决方案在流之间共享内存以降低内存成本，可以分为基于sketch的解决方案和基于采样的解决方案。
基于sketch的解决方案可以视为CM-Sketch的变体。它们将内存空间排列成一系列基数估计器。在处理过程中，每个流都与个单元（使用随机哈希函数）关联以记录其元素。值得注意的是，由于哈希冲突，任何单元都可能被多个流共享，因此单元给出的估计是映射到它的所有流的组合基数，这具有正偏误差。先前的工作采用了不同的策略来降低误差。gSkt[47]独立地进行个估计，并返回最小值；VHS[41]和CSE[44]通过设计虚拟估计器，在更细粒度的流之间共享存储器；rerSkt[38]与Count Sketch[5]有相似的想法，它在主估计器和补估计器之间划分背景流量。通过从主估计器中减去背景流量，它在统计上消除了误差。这种策略基于这样一种假设，即背景流量可以平均分配给每个流量——尽管它对大流量很有效，但对小流量来说变化很大。
基于采样的解决方案[34]通过非重复采样（Non-Duplicate Sampling, NDS）选择不同的元素。NDS维护一个大位图来处理所有流的重复，每个数据包以采样概率映射到位图中的空位，并且无论数据包是否被采样，该位都将被设置为“1”。每个采样分组将被发送到哈希表，该哈希表跟踪每个流的采样分组。然而，哈希表可能过大而无法在快速但紧凑的片上存储器中完全实现NDS。为了执行在线处理，[34]提出将哈希表卸载到片外存储器，然而受到片上和片外吞吐量比的限制, 整体采样率相当低。而且它需要在片上和片外之间占用相当大的带宽，这些带宽应该留给更重要的应用。由于在实践中实现基于采样的解决方案成本高昂且复杂，本研究重点关注基于sketch的解决方案。
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[bookmark: _Toc158143313]图 1 (a) 先前技术采用的数据结构。(b) 真实数据集中的高度偏斜的基数分布（①），当前数据结构在内存效率方面表现不佳（②）。
现有框架及其不足之处
现有的针对多流基数测量的方法借鉴了Count-Min Sketch的内存共享思想。它们将一块内存排列成一个基数估计器数组，如图1（a）所示。每个流随机选择k（我们图中的两个）个估计器来记录它的元素（⟨f, e⟩对）。由于哈希冲突，一个估计器可能输出多个流的组合基数。一方面，需要大量的估计器来避免流之间的严重哈希冲突；另一方面，大部分内存在只记录“小流”的估计器中保持未使用状态，而“小流”在实际数据分布中占大多数。因此，相当数量的估计器将遭受低利用率的问题。
为了具体说明我们的关注点，我们在图1(b)中展示了三个真实世界数据追踪的分布，即MAWI、CAIDA、FACEBOOK。请注意，在所有3个数据追踪中，基数大于15的流量少于20％，而最大基数可达到105。此外，我们在图1(a)中使用sketch，通过实验研究了处理这些数据集时的内存利用情况，其中我们尝试了MRB和HLL作为基数估计器，并且保证哈希碰撞率最多为10％。图1(b)表明，在所有（估计器，数据集）组合下，超过90％的估计器都具有利用率（即修改的位或计数器的比例）低于20％。可以预测的是，如果我们使用LC [40]、MinCount [2]或其他内存利用效率较低的估计器，这种未充分利用的情况可能会更加严重。
优惠券收集者原理及其应用
我们首先回顾优惠券收集者问题。玩家希望从一系列礼品盒中收集优惠券。总共有b种不同的优惠券，每个盒子随机包含一个1到b之间的正整数优惠券，直到打开盒子才能看到。为了收集t种不同的优惠券，预期所需的盒子数量为券收集者原理可以帮助我们将众多的小流从数据流中分离出来，并以内存高效的方式处理它们。
具体来说，当一个数据项出现时，我们将一个编号为的“优惠券”分配给流f，其中是一个随机哈希函数，⊕表示拼接操作。由于的结果被假设为均匀分布，故b种优惠券将以相同的概率被收集。因此，流f包含的不同元素越多，它获得的不同优惠券就越多。如果我们为赢得收集设置一个阈值，那么基数大于和小于 的流可以被大致分离。
在实际应用中，b张优惠券的成员关系可以用长度为b的位图表示，其中第i位的值“1”（“0”）表明编号为i的优惠券已经（没有）被收集。因此，我们可以为每个流分配一个位图来跟踪它所收集的优惠券。一旦一个流f的“1”位数量超过阈值，我们就可以得出结论，f不是一个小流，并将其（剩余的）元素记录在一个草图中（例如，图1(a)）。这种方法的主要优势是，即使是一个只有几十位的小位图就足以估测一个小流，我们因此可以减少由大量小流造成的内存浪费。而且，这些小流被阻止进入sketch，其哈希碰撞率显著降低。
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[bookmark: _Toc158143314]图 2 ①“Couper”的基本架构。其中①的(y轴)表示流f到达第二层的概率, 表示为流基数(x轴)的函数。③展示了一个使用“优惠券”估计基数的例子。
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如图2所示，Couper采用2层架构。第一层由个位图组成，每个位图占用b位，第二层由个基数估计器组成，每个基数估计器占用位。我们将第一层占用的内存比例记为。有两种可选的估计器——HLL++和MRB——因为它们能够高效地记录大流量（为方便起见，我们后面将HLL++简称为HLL）。取决于每个估计器所需的标准误差。所有的位和计数器在开始时都初始化为0。为方便起见，关键符号在表II中总结。
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插入 (算法 1)：
在接收到项目后，我们首先转向并通过一个统一的散列函数 定位流f的位图。所选的位图，即 ，用于记录流收集的优惠券。中“1”比特的数量 — 用表示 — 决定了接下来的操作：
Case 1: . 这意味着流f还没有收集到足够的优惠券。因此，我们通过将TB[h(f)]中相应的比特设为“1”，为流f分配一个编号为的优惠券。
Case 2: . 这意味着流f已经收集了足够的优惠券，或者不幸地与其他也映射到的流发生冲突，它们共同完成了收集。在这个时候，我们转向第二层，并保持不变。在第二层，我们用估计器来记录，其中是一个随机哈希函数。
我们在图2中展示了一个例子(②)。一个有4个不同元素的小流被限制在Layer1中，因为它只获得了3个不同的优惠券，小于 的阈值。而另一个流在项目发生时,收集了7个优惠券中的4个，那么的剩余元素就到达了Layer2。
估计（算法2）：
估计某个流量的基数时，我们首先转向第一层（Layer1）并通过遍历位图来检查流量f收集到的优惠券数量（即）。与插入阶段类似，估算方案也取决于：
Case 1: . 这意味着流f没有到达第二层（Layer2），它的所有元素都用于收集优惠券。因此，我们可以根据它收集的优惠券数量来估计流f的基数。根据Linear Counting算法[40]，流f基数的最大似然估计（MLE）应该是。
Case 2: . 这意味着流f在过去某个时刻到达了第二层（Layer2），它的一些元素被记录下来。我们可以使用和分别估计第一层（Layer1）和第二层（Layer2）记录的元素的基数。最后，要估计，一个简单的解决方案是将这两个估计值相加。这可能会导致重叠误差——尽管在大多数情况下可以忽略不计——我们将在下一节讨论如何减轻这种误差。
[bookmark: _Toc158061573][bookmark: _Toc158067506][bookmark: _Toc158121503]减小重叠误差
本章节介绍原始的估计方案如何导致了重叠误差，以及如何改进来减小重叠误差。
双层结构的设计可以提高内存利用率，但会导致有些元素被重复计数，违背了基数的定义。两层估计器会重复地记录同一个元素，图3具体地说明了这个现象：流在中记录前6个元素（这个集合记为），收集到了4个奖券，随后剩余的元素（记为）都被记录在中。算法2实际上估计的是，但真实的基数是。因此算法2有估计偏差。
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[bookmark: _Toc158143315]图 3重叠误差问题
一个减小误差的方法是估计并将它减去。因此当容易被估计时，初步的改进如图4所示：和分别由两个位图和记录（这两个集合有两个相同的元素和）。因为和长度均为7，并且使用相同的哈希函数，这两个位图可以被按位与，得到的位图就可以被用于估计。
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[bookmark: _Toc158143316]图 4解算的一个简化样例
在双层设计中，就是，但是估计器不是一个和等长度的位图。朴素的想法是为每个中的估计器附加一个同样长度的位图，并用相同的哈希函数执行同样的操作。这个方法很简单，但会带来额外的存储开销。于是这个附加的仅在查询阶段才被创建。
为了得知第一层位图的每一位与第二层估计器的哪一个计数器产生重叠误差，就需要设计特定的哈希函数让他们二者联系起来。在原始版本中，可以是任一哈希函数，而现在这样定义：。如表一所述，MRB和HLL使用来决定哪一列来记录元素，所以MRB和HLL的第列和位图中的第列产生了重叠误差，算法3就能估计重叠误差，图5展示了这个流程。以MRB为例，当一个元素被记录在MRB的第列时，那么在第一层记录它的位图会将第位修改为1。因此在查询阶段，找出MRB中的非空列，它们的列号组成的集合为，构造这样的位图，它与按位与，就能得到重叠误差。
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算法3
[image: Diagram
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[bookmark: _Toc158143317]图 5解算的一个样例
最终，算法2的第十行被修改为

[bookmark: _Toc158061574][bookmark: _Toc158067507][bookmark: _Toc158121504]减小哈希冲突所带来的误差
在3.2节中，每个流在每层只会被映射到单个位图或者估计器，如果有两个流被映射到同一个单元，即产生哈希冲突，就会产生比较大的误差。因此记录时应该将每个流映射到多个单元中，查询时将各单元估计的数组合，得到最终的估计。
3.4.1 用多个单元共同记录
每个流在第一层会使用个哈希函数映射到对应的位图，在第二层会使用个哈希函数映射到对应的估计器，这些单元都会执行各自的记录操作。查询阶段按如下所述，合并这些计数单元。
3.4.2 合并计数单元
gSkt[47]也使用多个单元共同记录，但是它直接将多个单元估计值的最小值作为结果。这是一种粗粒度的方法，并没有充分利用计数单元特定的数据结构。一方面，相同类型的计数单元使用相同的哈希函数（例如位图共用函数，MRB共用函数），所以不同的计数单元对单个流的更新所执行的操作是一样的；另一方面，与流产生哈希冲突的更新不太可能将这些计数单元中本该置0的位同时“污染”为1（例如，的第位由于哈希冲突为1，但的第位可能仍然为0）。因此，我们可以比较多个计数单元，找到它们不同的位，从而得到更准确的结果。综上所述，细粒度合并（FGM）如算法4所示。
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算法4
图6举例说明了为什么FGM效果比gSkt更好。gSkt的查询结果是三个位图的最小值，而Couper使用FGM，将被污染位的数量减小到了1，因而比gSkt的误差小5。
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[bookmark: _Toc158143318]图 6细粒度合并的优势

FGM的输出是单个计数单元，所以可以直接被应用到之前的设计中。具体而言，算法2和算法3中的和被替换为FGM和FGM。
[bookmark: _Toc158061575][bookmark: _Toc158067508][bookmark: _Toc158121505]延伸应用：超级传播者检测
用Couper检测超级传播者
超级传播者是指基数超过一个预先设定的阈值的流。Couper可以在完成基数大小测量的同时完成超级传播者检测。
记录超级传播者需要频繁比较不同流的基数，这种比较应该被高效执行来保持高吞吐量。首先，双层结构将小流都限制在第一层，所以只需要将达到第二层的流作为超级传播候选者。其次，为了提高效率，Couper使用更简便的比较方法，不是精确地算出流的基数,而是计算“概要”来代替。具体地，使用HLL时，概要是所有寄存器之和，即；使用MRB时，概要是行数最高的非空行，即。因为概要和真实基数正相关，所以可以通过比较概要来实现超级传播者检测。
用概要代替的优势不仅是计算更方便，还在于每次更新时都便于修改。以HLL为例，每当HLL记录一个新元素并发生了更新操作时，它的概要也会被增加。比如HLL的一个寄存器由2变成5，与此同时，概要就会被增加3。每个估计器的概要仅占用几个比特，而赋予了Couper完成超级传播者检测任务的能力。
长度为的桶表被用于记录超级传播候选者，每个桶包含一个流ID和它的概要。当流更新了一个概要时，它和它的概要就会被汇报到桶表。为了缓解哈希冲突，它会被两个哈希函数各映射到一个桶中，桶负责记录概要更大的流ID。桶表的插入流程如算法5所示。
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算法5
在查询阶段，用算法2估计桶表中所有流的基数大小，那些基数超过阈值的流被报告为超级传播者。
用Couper的思想提升现有检测框架
目前的超级传播者检测方法如SS、VBF和CDS需要记录所有的流和元素对，因此它们很有可能让小流冒充超级传播候选者。但Couper的第一层可以限制住大多数小流，不让它们进入第二层的估计，所以可以减小它们冒充超级传播候选者的可能。此外，一些算法如VBF和CDS可能会产生从未出现过的流ID当成超级传播者，而Couper使用算法2重新估计，避免了这个问题。
[bookmark: _Toc158061576][bookmark: _Toc158067509][bookmark: _Toc158121506]数学分析
我们针对  和  的 Couper 进行正式分析，这是我们实验中的默认配置。
4. [bookmark: _Toc158121507][bookmark: _Toc158061577][bookmark: _Toc158067510]
[bookmark: _Toc158121508]误报率
我们研究了小流量（mice flow）被错误报告给第二层的概率。严格来讲，我们将基数不大于  的流量定义为小流量，因为它们在设计上应该只收集  张优惠券。为了方便起见，我们在本节中将所有其他流量称为大流量（elephant flows）。
引理1 假设  表示具有  个不同元素的老鼠流获得 张优惠券的概率。那么

由于空间限制，证明在这里省略。 设  和   是流  的两个关联的位图（bitmap）。我们将分别考虑以下3种情况下的误报率。
:  和  都不和大流冲突. 
: 只有  和  其中之一和大流冲突.
:  和  同时和大流冲突.
给定大象流的数量为 ，一个位图不被任何大象流映射到的概率为 。那么我们有,  和 .
引理2  一个收集了q张优惠券（仅靠自己）的小流将以低于以下表达式的概率被误报：

其中

N1 为所有小流的基数总和，
证明：
1)  令 表示f收集的优惠券。在 () 中设置为“1”的位可能由（1） 和（2）其他老鼠流的噪声贡献。我们可以将小流提供的噪声视为独立的，因此  () 中的每一个bit 有  的概率接受噪声。其中  表示所有小流的基数之和。在FGM（细粒度合并） 之后，产生的位图  中的第   个 bit () 被污染，当且仅当  and  的第  个 bit 都收到了噪声, 这种情况发生的概率为 . 所以  中被污染的bit 个数（记为 ）应当服从分布 . 当  时，在  情况下  时会发生误报，其概率为

2) . 不失一般性，我们假设  与大流冲突了. 我们悲观的假设 , 即  中的每个bit 都有  的概率接收到噪声。 所以在  情况下  时发生误报的概率与 相似：

3) . 因为这种情况发生的概率很低，我们直接悲观的假设在情况  下流  会被误报：

根据全概率定律，我们得到以下定理。 
定理1  具有X个不同元素的老鼠流将以一个受限的概率被误报：

对于那些被限制在第一层的流, 误差始终低于 , 这是一个非常小的值. 所以我们只分析那些到达第二层的大象流。 令   为流  中被第二层记录的元素。我们最终对该流的基数估计可以写成

其中  = Query(FGM()) ，它是对 = 的估算. 我们首先分析   的分布。
 近似服从正太分布，且它的期望和方差如下：

其中

由于空间限制，我们将只讨论HyperLogLog 的情况：
令  是流  关联的两个 HLL. 考虑任意计数器 , 以及它的对应部分 , 我们将  记录的互不相同的元素分别记为 , 它包含A) 流  的元素，记为 ，和 B) 背景流贡献的噪声，分别记为 。注意到背景流包含所有被第二层记录的元素（记为 ）排除掉流  本身的元素。为方便起见，我们将所有背景元素视为独立分布，于是得到：

经过FGM 后，  和  中较小的那个会贡献给最终的HyperLogLog  。因为 ,  和 ,  正相关。 记录的噪声将会是  (也就是说，我们假设小的计数器值对应于小的噪声). 两个独立同分布的高斯分布变量的较小值也可以被建模为一个高斯分布的变量。然后我们有 

令  为计数器  记录的噪音，则  是相互独立的， 记录的总噪声将应当是

 记录的总元素 为 。因为HLL 是近似无偏的，它的标准差是 , 我们有

其中 。因为  且 ,  可以被视为正太分布，期望为  ，方差为 .
最后，我们得到  是正太分布的，它的期望和方差分别如下：

定理2 对于某大流  的基数估计，记为 ，有如下的置信区间：

其中  是置信等级（confidence level），  是高斯分布的    分位数（例， 当 ）。
证明：
回顾我们之前的结论 , 因为 , 我们有

因为  的置信区间为 , 结论成立。
为了验证我们分析的准确性，我们将理论和实验结果在MAWI数据集上进行比较。Couper使用默认参数 ()，占用空间大小为1.5MB。下图显示，理论误报率与实验误报率非常接近。下图（b）和（c）分别显示了Couper使用HLL和MRB时大象流的估计准确性。橙色和蓝色线表示置信区间的上限和下限（α = 95%），图中的每个绿色点代表一个流。
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[bookmark: _Toc158143319][bookmark: _Toc493109553][bookmark: _Hlk492218548][bookmark: _Toc493061324]图 7流大小  () 时的误报率和大流的估算误差.
[bookmark: _Toc158061578][bookmark: _Toc158067511][bookmark: _Toc158121509]实验分析
5. [bookmark: _Toc158121510][bookmark: _Toc158061579][bookmark: _Toc158067512]
[bookmark: _Toc158121511]实验场景
[bookmark: _Toc158061580][bookmark: _Toc158067513][bookmark: _Toc158121512]参数设置
1） ：sketch算法中2,3,4是常见的参数选项。在实验中我们设置。
2） ：HLL或MRB是E的递减函数: 。我们期望它小于一个阈值，因此我们设置。
3） ：如果位图中有太多比特被设置为 1，就会产生很大的估计误差，因此我们设置 来避免位图饱和。
4） ：这两个参数是Couper中最重要的参数，用于表征每一层有多少个单元以及在给定分布的情况下有多少流量会到达第二层，并且本质上确定了两层的哈希碰撞率（记作）。因此我们应该让越小越好，这里我们定义。
应该依赖于当前数量分布D，内存预算M和参数（）。D形式上定义为一个1维数组，用于表述具有基数x的流的数目。第i层的流只有当它的所有元素都和其他流共享的时候才会发生哈希碰撞。因此碰撞率可以表述为。在该公式中，由决定：。表示为第i层记录的流的数量，可以大致按照如下计算：。其中标识误报率，可以使用前文中的公式1在给定参数（）的估计。因此也可以表述为（）相关的函数（）。我们可以在参数空间（）中搜索最优的参数组合来最好的适配当前的：。
Couper与每个数据集的ground-truth分布无关，因此在实验中，我们通过特定的分布以及先验的选择来生成D。这里我们选择的是分布[30]，该分布可以通过指定来设定偏斜程度，它被广泛的用于模拟不平衡数据流的分布[32],[43],[18],[46]。我们设置到上面的等式中（该设置标识每一个流平均分配10Bytes）。在下表中显示了随着偏斜程度的变化情况，的取值范围魏1.0-1.5，这是因为现实世界的数据流分布通常不会低于Zipf-1.0，很少超过Zipf-1.5[20]。根据该表，我们设置（）的取值范围是([20,8],[0.5,0.65])。举例而言，如果我们根据历史数据先验的知道当前数据的偏斜程度接近Zipf-1.1，那么我们应该设置。
出于比较的公平性，我们对于所有数据集设置的偏斜程度为1.3，在下列实验中使用，并且不对参数进行微调。关于的分析会在下面讨论。
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数据集
我们使用了三个真实场景的数据集和一个合成数据集: 
1) CAIDA19：这是 2019 年从 CAIDA [4] 收集的匿名 IP 跟踪流。我们把目标IP作为流ID把源IP作为元素ID。
2) MAWI：这是一个交通数据 WIDE 项目[21]的 MAWI 工作组维护的交通数据存储库。流ID和元素ID定义为每一个包里面的源IP和目的IP
3) FACEBOOK：我们使用在2017年手机的FACEBOOK页面数据集[10]。文件中的每一行都是一条边 有两个节点。节点代表网页，边代表网页之间的相互关联。我们用每条边的第一个节点 作为流 ID，第二个节点作为元素 ID。
4) Zipf：我们生成了数据集，流的基数分布符合Zipf-1.0分布。
我们将每个数据集分为几个子集，在每个时间窗口中对其中一个子集进行评估，然后得出所有 epoch 的平均结果。结果。我们在表 IV 中总结了不同 数据子集的统计数据汇总于表 IV。
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指标：见表格5 和 6
[bookmark: _Toc158142673][image: ]表 5 逐流基数估计的指标
[bookmark: _Toc158142674][image: ]表 6超级传播者检测的指标
实现：我们使用C++实现了Couper和其他的框架。所有实验在一个服务器上，该服务器有一对8C16T CPU（Intel Xeon Silver 4215R CPU @ 3.20GHz）和总共192G的DDR4 RAM，系统为Ubuntu18.04.1。我们使用128比特的MurmurHash3 [24]作为默认的哈希哈数。在数据集上运行每个实验之前，我们会将整个数据集加载到内存中，以避免磁盘 I/O 开销。
[bookmark: _Toc158061581][bookmark: _Toc158067514][bookmark: _Toc158121513]逐流基数估计
参与比较的基线工作包括gSkt[47],rerSkt[38]和VHS[41]。对于gSkt和rerSkt我们使用了两种类型的估计器。这些对比实验的参数都保持它们原有论文中的设置不变。
内存有效性和准确性
首先我们设置了一个预期平均比率误差（expected Average Ratio Error），并且在所有框架中比较了AMC（图8（a）-（b））。具体而言，我们给每一个框架设定了初始内存占用知道达到预期精度。结果表明为了预期平均比率误差1.5和1.25，Couper的AMC起码比最佳的原方案低了和。我们在不同的内存分配上分析了平均比率误差。结果显示，在内存占用为2MB的情况下，只有Couper可以保证在所有的数据集的平均比率误差都小于1.5。图中没有rerSkt-LC和gSkt的原因是因为它们的误差太大。另外我们在表7中汇总了80百分位误差和99百分位误差的数据。在99百分位误差中，Couper-MRB比rerSkt-HLL, gSkt-HLL和VHS低了。
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[bookmark: _Toc158143320]图 8逐流基数估计的准确性和空间利用率
吞吐量
图9比较了所有框架更新和查询的吞吐量。所有框架的更新吞吐量都很高，但是所有基线方案的查询吞吐量只能达到更新吞吐量的0.1%~2%。这是意料之中的，因为每一次估算都需要成百上千次的内存访问和加法运算。相比之下，Couper拥有更高的查询吞吐率，原因是因为大多数小流只会在第一层记录，而估算他们的事件复杂度是O(b)。b是一个相对较小的数。由于小流占据大多数，Couper事故宣布可淮海的均摊查询吞吐量。
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[bookmark: _Toc158143321]图 9吞吐量
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消融分析：这里我们主要区分两种优化技术，即消除重叠误差（ROE）和细粒度合并（FGM）。
ROE：图10（a）比较了启用和禁用ROE时的详细的误差分布情况。流根据他们的真实基数被放置于不同的桶中。我们在图中绘制了每一个桶的平均系数误差，误差条用于标识0.1-0.9的百分位误差。我们观察到基数在[12-26]区间的流可以通过ROE显著提高精度。当流的基数超过30的时候，提升开始变得不明显。这是符合预期的，因为重合误差的范围是，因此ROE对于基数远大于的流只有边际效应。
FGM：现在我们分析我们的FGM策略相对于传统的格融合策略的提升，我们称格融合策略为基线策略。基线策略和FGM有以下不同：1) 当检查流量是否收集足够的coupon时，基线策略会计算在选定位图中的1的数量并且当他们不小于的时候返回真。2) 当接收到一个查询的时候，基线策略会对每一层的哈希单元进行估算，并且把各层的最小结果相加作为最终估算结果。我们比较了基线和FGM方案的误报流的数量和平均系数误差，如图10(b)所示。FGM有更低的误报率并且减少了大约40%的平均误差。最后图10(c)比较了每种方法带来的准确率提升。 图10如下：
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的参数敏感性分析：
默认情况下（）可以在（[20, 8]、[0.5, 0.65]）范围内选择。我们在之前的实验中使用了 (b = 12; µ = 0.6)。现在，我们将研究不同参数组合的性能（以AMC作为指标）。我们选取表3中不同的偏度以及对应的（）进行了实验。结果在图10(d)中。结果表明不同的数据集倾向于不同的参数，这意味着他们有不同的偏移程度。例如FACEBOOK相对于MAWI和CAIDA有着更小的偏移程度。我们同样发现，次优的参数会影响Couper的表现，但是仍优于当下最先进的方案。
[bookmark: _Toc158061583][bookmark: _Toc158067516][bookmark: _Toc158121515]超级传播者检测
对比的基线方案包括Vector Bloom Filter (VBF) [19], Spread Sketch (SS) [35] 和 Connection Degree Sketch (CDS) [39]。由于Spread Sketch (SS) [35]的作者没有指定SS中的参数，我们将它设置为0.1（这是尝试了0.05，0.1，0.2之后的最优结果）。在CDS中我们使用了两个reversible sketch和一个validation sketch。我们为Couper设置Z=2048.
准确性：表8评估了所有框架在内存占用为0.5MB和1MB时在 CAIDA 和 MAWI 跟踪数据上的精度、召回率和F1-score。超级传播者的阈值设置为，这里，是所有流基数的加和。我们观察到在所有情况下，VBF和CDS都有极低的准确率及召回率，他们的F1-score都在0左右。我们同样观察到最先进的方法SS在MAWI上表现优异，但是在CAIDA数据上准确率很低，特别是在内存比较少的时候。我们的方案Couper达到了最高的准确率和F1-score，同时保持了很高的召回率。
Couper的高准确率受益于它的两层设计，由于第一层可以过滤掉大部分小鼠流量，因此只有一小部分流量被视为超级流量并且汇报给，这让Couper可以轻松处理大量流量。相比之下，其他基线方案必须记录所有流的元素。在内存紧张的情况下，大量小鼠流会被记录在同一个桶中，这让超级传播者占有的桶和大量小鼠流占有的桶很难分辨，最后造成严重的精度损失。
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使用Couper提高前人的工作：我们使用Couper的第一层来优化前人的超级传播者检测算法，结果如表9所示。出于公平比较，Couper不会导致额外的内存占用，因此我们只给Couper的第一层分配了200KB资源。表9中的结果显示了所有的算法都通过Couper获得了准确性和F1-Score的提升。
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以上讨论都假设使用CPU软件来实现Couper算法，本节讨论如何将其实现在可编程硬件上。尽管在软件实现中，主机上的CPU可以灵活地支持任何类型的操作，但CPU以及网
卡都可能成为性能瓶颈：目前的高端商用网卡只能达到200Gbps~400Gbps的吞吐量；CPU单核的吞吐量则更低，即使在高度优化的系统配置下也难以达到100Gbps。作为对比，使用PISA(Protocol independent switch architecture)架构的Tofino P4可编程交换机提供了多个100Gbps/400Gbps端口，总吞吐量可以达到10Tbps量级，远高于主机上的高端商用网卡。然而，PISA架构也对算法设计施加了更多的限制。下面我们简要介绍了如何将原始版本的Couper改编为硬件版本，使其可以在Tofino 1芯片上运行。
图11展示了Tofino中PISA架构的逻辑视图，并给出了硬件版Couper的算法流程。Tofino在流水线(Pipeline)中处理数据包，Pipeline按数据包的入向(Ingress)、出向(Egress)分成两部分，之间由Traffic Management(TM)模块相连。Pipeline的两个部分几乎完全一致，都由解析器(Parser)、匹配-动作单元(Match-Action Unit, MAU)、反解析器(Deparser)构成，MAU共有12级(stage)，包含了Couper的核心处理逻辑。12级MAU使用前馈(Feed-forward)的方式处理数据包，即数据包只能从一个stage传递到下一个stage。这样的架构中存在几个关键硬件限制。C1) 所有的内存资源都是stage的本地资源，当处理一个数据包时，不能访问分配给以前阶stage的寄存器。C2) 一个stage内的所有操作都是并行执行的。例如，给定两个操作和，如果取决于的结果，则它们必须放在不同的阶段。另外，一个寄存器在其所属stage只能被访问一次。C3) 不允许有循环依赖关系。这可以从C1和C2中推导出来。C4) ALU和控制流支持受限。与C/C++相比，Tofino中只允许一小部分算术和逻辑运算。不支持的操作包括浮点运算、变量间的位运算、循环操作等。
为了使Couper满足硬件上严格的资源约束，我们的修改如下。
(1) 修改算法设计和参数设置。将位图大小从12修改至16，因为P4只支持字节对齐的内存访问。将Murmur哈希替换为CRC哈希，因为前者无法在硬件上实现。移除中的Power-of-two设计，因为这会导致循环依赖。
(2) 对于硬件不支持操作，使用查表变通。因为C4约束，部分操作在P4中无法直接实现，例如a) 检查位图是否已满b) 更新HLL时计算前导0的个数等。我们使用等价的查表操作来代替。例如，当位图中的个位中，有个置1时，我们认为位图已满，当两个参数分别取12、16时，一个满的位图只可能有种不同的模式。通过将所有模式编码进TCAM查找表，我们能够在1个时钟周期内检查位图是否已满。HLL更新的设计采用类似思路。
(3) 为了消除循环依赖并使算法能重复访问内存，重新设计数据包的处理路径。图11展示了算法的完整流程。每个入向数据包首先进入L1检查其所属的流是否获得足够的coupon。未获得足够coupon时，数据包的处理路径为：1)设置P4 resubmit标志，当数据包在ingress反解析器上处理完成后，再次将其注入ingress解析器；2)更新Layer1；3)照常转发数据包。获得足够coupon时，数据包的处理路径为：A)更新Layer2；B)如果Layer2的值改变了，则向egress流水线发送一个摘要，并将其存储在的摘要部分中；C)更新的flowID部分；D)照常转发数据包。
[image: ]硬件版Couper使用P4_16实现，表2展示了算法在Tofino1上的资源占用率，图12展示了硬件版算法相较于原版的准确率变化。资源占用方面，算法消耗了22%的哈希分布单元，这是因为Tofino的数组索引操作需要大量Hash操作，而其他硬件资源占用都较低，我们认为Couper能与其他数据平面的算法无冲突的共存。算法准确率方面，A)逐流基数估计中，硬件版算法准确率与原版类似；B)超点检测任务中，硬件版算法的召回率、F1-score略低，主要原因是硬件上并未实现power-of-two choices设计。
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TABLE II: Notations

b/E #F bits per bitmap in T5 /# bits per estimator in T
©w the fraction of memory taken by Layerl
T the threshold for winning the collection
k1/k2 # hashed cells per flow in Layerl/Layer2 (§III-D).
Li/Ly # bitmaps in Tz /# estimators in T
C # columns per MRB and # counters per HLL
R # rows per MRB
¢1(.), #2(.) | hash functions used by HLL and MRB (Table I
h;i(.)/gi(.) | uniform hash functions for Tg/Tg B
B* /H* /M* | the resulting bitmap/ HLL/ MRB of FGM

St/st

estimated/true cardinality of flow f
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Algorithm 3 Estimate 2

i+ Input: Ty[h(f)], Telg(f)]

2: bmy = Tg[h([)];

3: bmy <— an empty bitmap of length b

4: if using Multi-Resolution-Bitmap then

s: M =Tglg(f)];

6: B, <— an empty bitmap of length C
7 for r in [0, R) do

8 B, = B,, | Mr]; // “|” means bit-wise-or
9: for c in [0,C) do

10: if B,.[c] == 1 then

11: bmalc % bl = 1;

12: if using HyperLogLog then

130 H:=Tglg(f)];

14: for ¢ in [0,C) do

15: if H[c] > 0 then

16: bmalc % b = 1;

17: Bn = bmy & bmeo; /I “&” means bit-wise-and
18: tmp = 0;

19: for i in [0,0) do
20: if Bn[i] == 1 then
21: tmp+ = 1;
return Q = min{bIn %, bln 2=}
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Algorithm 4 Fine-Grained-Merging (FGM)

1: function MergeBitmap(B1, Bz - - - By,) //Layerl
2: Bitmap B*(empty);

3: for i in [0,b) do

4: B*[i] = B1[i|&Bz[t] - - - &Bhy, [i];

5: return B*;

6: function MergeHLL(H:, H - -- H,) //Layer2
7: HyperLogLog H*(empty);

8: for i in [0,C) do

9: H*[i] = min{ H1[i], H2[i] - - - Hk, [1]};
10: return H*;
11: function MergeMRB(M1, M> - - - My,) //Layer2
12: MultiResolutionBitmap M*(empty);
13: for r in [0, R) do
14: for cin [0,C) do
15: M*[r][c] = Mi|r][c]&Mz[r][c] - - - &Mk, [r][c];

16: return M*;





image10.png
Update: f | Query:

Baseline (e.g., gSkt):

Talha ()] (BECED |-|:|-|:|:|-|:|:| By} res=min{12In=>,121n"%,121n=}
=13

Tp[hz ()] EI.I'EI.I oo I'EI.I l I'EI B2\ CouperFaMB. B, By 7T

Tg[hs ()] IIII:III:I:I-_I"EI-_IHI B;! (OmONOENONONO) B

B O B are contributed by

res=12 ln(%) =8
different background flows.

B contaminated bit




image11.png
Algorithm 5 Tsc: Insertion

Ju—

SY X 3L hRNR

Inputs: A flow ID f
A =min{Tge[gi (f)]-A, Telg2(f)]-A---Telgr, (f)]-A}:
SCy =Tsc [yi(f)] SC2:=Tsc [y2(f)]:
if SC1.f == None or SC,.f == f then
(SC1.f, SCi.A) =(f, A); return ;
if SCa.f == None or SC,.f == f then
(SCs.f, SC2.A) = (f, A); return ;
i = argmin {SC;.A}
i=1,2
if SC;.A < A then
(SCi.f, SC;.A) = (f, A) /lexpel the minor one
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TABLE III: Recommended choices of b, y under varying o
skewness a [ 1.0 L1 12 13 14 1.5
b 20 16 13 12 10 8
T4 |05 05 055 06 06 065
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TABLE IV: Statistics of data subsets.

9999 999t
Dataset flows cardinality _cardinality
CADA 370K 74K TaK
MAWL 100K 49.0K 28K

FACEBOOK 110K 07K 03K
Zipt-1.0 100K 15K L6K
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TABLE V: Metrics for Per-Flow Cardinality Estimation

Ratio Error (RE) max{$, £}, \fvhe{'e § and s are estimate¢.1 and
true flow cardinality. Its minimum value is 1.
Average Memory The averaged memory cost of each flow to
Cost (AMC) achieve a specified accuracy.
Update Throughput | # packets can be processed per second.
Query Throughput | # queries can be performed per second.
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TABLE VI: Metrics for Super Spreader Detection

the ratio of true super spreaders detected to all

Precision super spreaders reported by the sketch.

the ratio of true super spreaders reported by the

Recall sketch to all true super spreaders.

F1-Score | the harmonic average of precision and recall.
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Data set CAIDA MAWI FACEBOOK Zipf
Percentile 80-th—99-th | 80-th 99-th | 80-th  99-th | 80-th  99-th
‘Couper-HLL 2 10 11 22 14 5.6 13 34
Couper-MRB 2 8 1.1 23 15 48 1.4 34
rerSkt-HLL 88 51 5 28 59 26 5 21
rerSkt-LC 21 122 17 124 11 56 10 57
gSkt-HLL 283 509 62 133 102 266 55 165
gSkt-LC >1K  >IK | >IK  >IK | >IK  >1K | 710 >IK
VHS 6 39 4 49 7 22 8 39

TABLE VII: Key Percentiles of Ratio Error Distribution
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Fig. 8: Accuracy & Memory Efficiency Comparison for Per-Flow Cardinality Estimation
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TABLE VIII: Precision, Recall and F1-Score for Super Spreader Detection. Couper uses HLL in Layer2.

MAWI (7 = 0.5%) MAWI (7 = 0.05%) CAIDA (r = 0.2%) CAIDA (7 = 0.04%)
05MB IMB 05MB IMB 05MB IMB 05MB IMB
Methods | prp REC FI | PRE REC FI |PRE REC FI |PRE REC FI |PRE REC FI |PRE REC FI |PRE REC FI |PRE REC FI

VBF 0 0 0 0 0 0 0 0 0 |o.01 1 001 0 0 0 0 0 0 0 0 0 |[o0.01 1 001
CDS 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

SS 094 097 095|094 097 095|073 097 083| 09 099 095|077 1 087[094 1 097| 01 082 017 03 097 045

‘Couper 1 097 098 1 097 098|082 097 089|095 096 096 | 1 095 097 | 1 095 098046 094 062|079 094 086
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TABLE IX: Accuracy Improvement brought about by Couper

SS (IMB) CDF (30MB) | VBF (30MB)
Data Set
ata Set Apre  Ar1 | Apre  Ar1 | Apre  Ap1
CAIDA 0.28 0.26 0.58 0.43 0.04 0.06
MAWI 0.07 0.01 0.58 0.82 0.04 0.25
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w o Record(B, e): Record(M, e): Record(H, e):
53| i=pie)%b c=pile)%C c=¢ile)%C
s &| Bl]-1 r=min{#lz($,(e)), R-1} | v =#lz(¢,(e)+1
€& M[r][c] =1 Hl[c] = max{v, H[c]}
QueryLC(B): QueryMRB(M): QueryHLL(H):
o | z=0 base=min{r | [f(M[r]) <0} res c-1
& _§ foriin [0, b): res=0 =axC2()y 27HB)-1
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s 7+=1 res+=QueryLC(M[r]) ifres < 2.5 X C:
return b X In2 return 2P%%¢ x res V « fraction of O;
? res=C XIn %;
6 is a pre-defined threshold.| returnres

Note: ¢ (.): output a positive integer.
#1z(.): the number of leading zeros.

¢-(.): output a bit string.
Lf(.): the fraction of non-zero bits.
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